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-Riesgos y retos del ciberespacio-

México, es consciente de las oportunidades y retos que se presentan en el
uso cotidiano de las tecnologias de la informacion y la comunicacion, esta
convencido de que de la necesidad de aprovechar las herramientas
tecnologicas a nuestro alcance para generar oportunidades de desarrollo,
apoyandose de la cooperacion internacional en la materia a fin de fortalecer
los esfuerzos para acabar con la brecha y exclusién tecnoldgica.

A fin de generar los espacios propicios para el desarrollo de nuestras
comunidades, México considera indispensable prevenir actos que pongan en
peligro la confidencialidad e integridad de sistemas, redes y datos
informaticos, asi como la observancia de los derechos fundamentales
consagrados en los tratados internacionales, tales como el respeto de la vida
privada, la proteccion de los datos personales y la libertad de expresion.

La ciberseguridad resulta un componente fundamental en estos esfuerzos
para alcanzar estas metas. El trabajo coordinado entre gobiernos, sector
privado, desarrolladores, activistas y otros miembros de la sociedad civil es
clave en los esfuerzos por asegurar que el ciberespacio se convierta en una
plataforma libre y abierta tanto para la promocién del desarrollo como para el
ejercicio pleno de derechos.

Sin embargo, esta plataforma, al ser una herramienta tan Gtil para cuestiones
de informacion, libertad de expresion y en términos generales, para promover
y facilitar la provision de servicios y en gran medida el desarrollo de las
comunidades, no estd exenta de retos y riesgos asociados. Es decir, trae
consigo muchas ventajas, pero también algunas desventajas.

El trafico de drogas utiliza actualmente una herramienta tan usada y
accesible como el Internet. Este fendbmeno ha traspasado las tenues
fronteras de la informacion en linea para llegar a todos los rincones del
mundo, incluyendo grandes centros urbanos como la Ciudad de México, pero
también otras ciudades grandes como Guadalajara, Monterrey.



Hoy en dia practicamente se pueden conseguir en tiempo real desde drogas
convencionales como la cocaina y la mariguana, hasta las mas sofisticadas
como el MDMA o éxtasis, LSD (sintesis del acido lisérgico), DMT (potente
alcaloide similar a la cocaina), hongos alucinégenos.

También se pueden conseguir una infinidad de sustancias como las Smart
drugs, o legal highs, que en su mayoria no se encuentran reguladas en listas
de control de estupefacientes y psicotrépicos, ni a nivel nacional, ni a nivel
internacional.

Los principales retos que presenta la posibilidad de poder adquirir todo tipo
de sustancias a través de internet recaen en la acelerada facilidad de
aparicion en los mercados virtuales de drogas.

Obviamente el mercado de drogas no es el inico mercado web que se dedica
al comercio de “mercancias ilegales”.

Siempre se ha relacionado a la deep web como una forma andénima de
conectarse a internet, y claro, anonimato es para mucha gente sinébnimo de
ilegalidades.

El mercado negro de droga por internet, no es exclusivo de la Deep web. Por
ejemplo, en México, se tiene informacion de que aproximadamente el 99%
de las NSP que se comercializan por internet, lo hacen a través de la web
abierta, en tanto solo el 1% restante a través de la Deep web.

La realidad es que en el caso de drogas, armas y todo tipo de temas
delictivos, no hace falta irse muy lejos para encontrar un verdadero mercado
expuesto a cualquiera, tan solo hay que ver como Instagram lleva tiempo
siendo una de las redes sociales donde la compra de droga esta siendo un
verdadero problema para Facebook.



Facebook e Instagram llevan luchando contra la venta de sustancias ilegales
bastantes meses, desde que a finales de 2013, BBC publicase un
articulo acerca de la facilidad que personas tenian para vender sustancias
ilegales

El motivo es simple, existe una base de usuarios joven que son el publico
perfecto para vender drogas de una forma directa y discreta. O por lo menos
eso es lo que intentan mostrar, porque cuerpos de seguridad colaboran con
ciertos servicios para lograr identificar a los vendedores.

México no considera una opcién ni eliminar ni restringir el acceso a nadie a
Instagram o a cualquier red social por estos temas. La venta de drogas y la
venta de sustancias y mercancias ilegales son algo que simplemente no se
puede parar mientras exista alguien que lo estd buscando. Si bien internet
nos ha dado mas facilidades para encontrar este tipo de contenidos, estas
aplicaciones/redes sociales también proporcionan una forma de informarles
gue el contenido es inapropiado.

Los datos de las computadoras personales y hasta de los teléfonos
inteligentes estan llenos de informacién especifica que toca las torres
celulares y puede ser triangulada. De hecho, un monton de vendedores
menos cuidadosos se han georreferenciado, practicamente denunciandose.

Aunque las redes privadas virtuales (VPN) para dispositivos iOS y Android
ofrecen un anonimato relativo, los Servicios de ubicacién de Google, por
ejemplo, transmiten los ldentificadores de Conjunto de Servicios, es decir, el
nombre que identifica la red inalambrica particular a la que te conectas.

Cualquier persona que esté utilizando Internet de una manera normal puede
transmitir identificadores de su identificacion. Usar un teléfono es arriesgado,
por lo que los verdaderos profesionales no lo hacen. En su lugar, los
profesionales usan una variedad de herramientas para evadir la deteccion
mientras conducen su negocio en publico.


http://www.bbc.com/news/technology-24842750
http://www.bbc.com/news/technology-24842750

e Y claramente existen paginas web que indican los pasos que hay que seguir
para hacer estas transacciones indetectables, con un poco de conocimiento
en sistemas.

-Retos del actual sistema de fiscalizaciéon-

e El actual régimen de fiscalizacion internacional de sustancias contemplado
por las 3 Convenciones internacionales en materia de drogas es considerado
por muchos paises y expertos como obsoleto debido a que las sustancias
deben ser primero objeto de una revisidbn por parte de la Organizacion
Mundial de la Salud.

e Se sabe que a la fecha la OMS cuenta con una lista de espera de 700
sustancias, de las cuales revisa aproximadamente 10 por afio.

e Las medidas legislativas y / o reglamentarias que se han adoptado hasta
ahora a nivel regional y nacional para responder a este desafio son
amplias, debido a la rapida aparicion de NPS y los intentos de los
fabricantes de eludir la legislacion; ademas de la escasez de datos para la
evaluacion completa del dafio.

e Sin embargo los retos persisten: Incluyé 17 NPS bajo control internacional
en las listas de la Convencion Unica sobre Estupefacientes de 1961,
enmendada por el Protocolo de 1972 y el Convenio sobre Sustancias
Psicotrépicas de 1971.

e No todos los NPS que han surgido en el mercado satisfacen los criterios de
dafio que hacen necesario su control internacional.

-Respuestas nacionales-

e Actualmente tenemos un sistema de listado individual, que esta siendo
igualmente sobrepasado por el constante surgimiento de nuevas sustancias,
muchas de las cuales surgen a traves de la modificacion de su composicion
molecular lo que dificulta su pronta y eficaz identificacion y as u vez permite
eludir controles

e Existen por el Prohibiciones temporales (de emergencia): procedimiento
acelerado para introducir rapidamente restricciones temporales en NPS
durante un periodo limitado de tiempo.

e Procedimiento rapido permanente: procedimiento acelerado para poner a
NPS bajo control nacional.

e Regulacion especifica para NPS.

e Sistemas analogicos y genéricos: Mediante la utilizacion de estos sistemas
complementarios, las medidas de fiscalizacion de drogas previstas en el



sistema de listas individuales se amplian a otras sustancias (analogas) o
grupo definido de sustancias (genéricas).

Actualmente también se trabaja en la mejora constante de la obtencién de
informacion para conocer con mayor precision el mercado de drogas ilicitas
por internet, incluyendo el de NSP.

Este esfuerzo conlleva el patrullaje cibernético a través de la red publica de
Internet (motores de blasqueda, redes sociales, metabuscadores y paginas
blancas).

Es limitado, porque existen otros retos como sitios web en los que se pueden
encontrar las instrucciones precisas de como fabricar cualquier tipo de droga
sintética y hasta el lugar en donde se puede conseguir la materia prima en
México.

Intercambio de informacién entre autoridades nacionales, Organismos
internacionales, autoridades correspondientes de otros paises para
deteccidn e identificacion de sustancias, casos que involucren envios de NPS
a México, asi como rutas; y definitivamente servicios de tratamiento y
atencion en caso de sobredosis.

Pero también requiere de mayores campafias de prevencion e informacién
para usuarios, jovenes y adolescentes sobre:

Las nuevas sustancias, los riesgos a la salud conocidos, los posibles efectos
secundarios, y debe ir aparejada también de mayores investigaciones
cientificas.

-Consideraciones finales-

Como consideraciones finales, una politica publica eficaz requiere
componentes de informacion veraz y cientifica, para permitir una adecuada
toma de decisiones.

Se requieren acciones solidas de coordinacion, pero también de capacitacion
y de prevencién en todos los niveles. Todo ello para permitir una correcta
deteccién e identificacion de mercados virtuales y de sustancias. Conocer
cuales son las mas comercializadas y a qué se debe, si al precio, a los
efectos, a la disponibilidad. Se requieren conocer los riesgos a la salud, lo
que se puede hacer a través de los analisis sobre composicion, efectos
adversos o toxicologicos en los consumidores lo que debe conllevar una
investigacion especializada y una evaluacion precisa de riesgos.

En suma México reconoce la complejidad de una acertada regulacion que
reduzca los riesgos en la salud y el posible impacto en la seguridad publica,
para la definicion de politicas publicas adecuadas, considerando los
contextos particulares y patrones o tendencias de consumo o disponibilidad.

El reto es grande, en tanto las tecnologias sigan evolucionando, los
mercados de drogas o de otros bienes ilegales lo seguiran haciendo también.






