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PROBLEMÁTICA EN COLOMBIA

¿Cuál es la situación actual de Colombia 
frente al reto de la venta de drogas por 

internet? 



MARCO JURÍDICO - Tipificación

CÓDIGO PENAL COLOMBIANO

Ley 1453 de 2011
ARTÍCULO 11. Tráfico, fabricación o porte de estupefacientes. El
artículo 376 de la Ley 599 de 2000 quedará así:

Artículo 376. Tráfico, fabricación o porte de estupefacientes. 

El que sin permiso de autoridad competente, introduzca al país, así
sea en tránsito o saque de él, transporte, lleve consigo, almacene,
conserve, elabore, venda, ofrezca, adquiera, financie o suministre
a cualquier título sustancia estupefaciente, sicotrópica o drogas
sintéticas[…] incurrirá en prisión[…]



SITUACIÓN ACTUAL COLOMBIA

Fuente: http://www.dinero.com/pais/articulo/trafico-de-drogas-por-
internet-en-bogota/241282

Fuente: www.eltiempo.com/tecnosfera/novedades-tecnologia/ 
descubren-pagina-web-en-colombia-dedicadas-a-la-venta-de-droga-
73248

GENERACIÓN DE ALERTA -
NOTICIAS RELACIONADAS



SITUACIÓN ACTUAL COLOMBIA MODUS OPERANDI - SITIOS WEB

Fuente: http://colombia.mercattel.com/html/ad/1297704/mdma-4-mec-4mmc-mdpv-am-2201-apvp-methylona-ur-14-bogota



SITUACIÓN ACTUAL COLOMBIA

Fuente: http://betania-bogota.colombia.clasificados.net/categoria/2759/Compra 
-Venta/anuncio/172348/mdpv,-mephedrone-y-otros-para-la-venta.html

MODUS OPERANDI - SITIOS WEB



PROBLEMÁTICA EN COLOMBIA

¿Qué se está haciendo? ¿Cómo afrontar 
estas nuevas dinámicas?



INICIATIVAS Y PRACTICAS DESTACADAS PARA 
COMBATIR EL COMERCIO DE DROGAS EN INTERNET



Política pública en materia de Drogas MINISTERIO DE JUSTICIA Y DEL 
DERECHO



Arquitectura institucional



Herramientas para generación de 
evidencia

OBSERVATORIO DE DROGAS DE 
COLOMBIA

Como respuesta a la necesidad de integrar la
información procedente de todos los sectores
responsables de llevar a cabo acciones
relacionadas con el problema de las drogas, para
facilitar la formulación y ajuste de políticas, planes
y estrategias de intervención.

El Consejo Nacional de Estupefacientes estableció
el ODC como la “fuente de información oficial en
materia de drogas”, mediante Resolución 0006 de
08 de Abril de 2005



Generación de Evidencia

Líneas de acción:
 Nuevas sustancias psicoactivas
 Nuevas dinámicas de tráfico
 Nuevas formas de consumo

Fases del sistema:
1. Detección
2. Caracterización
3. Análisis del riesgo
4. Emisión de la Alerta Temprana

SISTEMA DE ALERTAS TEMPRANAS



Generación de evidencia

1. DETECCIÓN: 

La fase de detección consiste en el
hallazgo e identificación previa de nuevas
sustancias psicoactivas.

Contempla dentro de su funcionamiento la
forma de tráfico de las sustancias.

El sistema identifica posibles riesgos
mediante la búsqueda activa de drogas
por internet.

2015 – Incautación de MDMA (Ecstasy)
proveniente de Internet

SISTEMA DE ALERTAS TEMPRANAS

2016
Salvia Divinorum

2CE (DOET) (fenetilamina) 
5-MeO-MiPT (triptamina)



Articulación interinstitucional-
Iniciativa 2017

Necesidad de acciones 
conjuntas y articuladas a nivel 
intersectorial



Estrategia en cabeza del Ministerio de Defensa,
Ministerio de Justicia y del Derecho y el Ministerio
de Tecnologías de la Información y las
Comunicaciones.

Crea tres grupos orientados a proteger a los
cibernautas y los sistemas de información nacional:

 Centro Cibernético Policial
 El Grupo de Respuesta a Emergencias

Cibernéticas de Colombia – ColCERT
 Comando Conjunto Cibernético de las Fuerzas

Militares

Objetivo: Prevenir e investigar los delitos
informáticos y enfrentar las emergencias de
ataques cibernéticos que se puedan presentar
por parte de hackers u organizaciones
criminales

Estrategia Nacional de Ciberseguridad y 
Ciberdefensa - 2011 

Política Publica Prevención e 
Investigación  - Crimen en Internet



Etapa de investigación del fenómeno:

• Recolección de información
• Análisis del mercado
• Forma de comercialización
• Sitios web
• Búsqueda activa
• Generación de alertas sobre 

tipologías

Informe “Amenazas del Cibercrimen
en Colombia 2016-2017”

DIJIN – CENAC
Centro cibernético Policial

(Policía Judicial)

POLICÍA NACIONAL DE 
COLOMBIA

Acción Judicial



Etapa de investigación del 
fenómeno:

• Recolección de información
• Análisis del mercado
• Forma de comercialización
• Sitios web
• Búsqueda activa
• Generación de alertas sobre 

tipologías
• Acciones de Judicialización

GRUPO QUE ATIENDE EL EJE TEMATICO 
DEL CIBERCRIMEN y CTI – Cuerpo 

Técnico de Investigación Sección de 
análisis criminal -Grupo de Delitos 

Informáticos 
(Con funciones de Policía Judicial)

FISCALÍA GENERAL DE LA 
NACIÓN

Acción Judicial



RETOS Y DESAFÍOS

• Legislación (Reforma marco jurídico)

• Coordinación interinstitucional – Sensibilización y acción conjunta

• Regulación de mercado (Promoción libre competencia Vs Prevención, control 

y desarticulación del crimen organizado) 

• Herramientas tecnológicas – (a la vanguardia de las nuevas dinámicas 

del crimen organizado) 

• Estrategias de prevención y difusión –(generación de alertas)

• Cooperación internacional – (crimen transnacional)
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