USO DE INTERNET PARA LA VENTA
ILICITA DE DROGAS

OPCIONES DE POLITICA PUBLICA FRENTE
AL RETO QUE SUPONE EL MERCADO

ILEGAL DE VENTA DE DROGAS POR
INTERNET

COLOMBIA, Mayo 2017
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PROBLEMATICA EN COLOMBIA

¢, Cual es la situacion actual de Colombia
frente al reto de la venta de drogas por
Internet?

TODOS PORUN
() MINJUSTICIA NUEVO PAIS
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MARCO JURIDICO - Tipificacién

CODIGO PENAL COLOMBIANO

Ley 1453 de 2011

ARTICULO 11. Tréfico, fabricacién o porte de estupefacientes. El
articulo 376 de la Ley 599 de 2000 quedara asi:

Articulo 376. Trafico, fabricacion o porte de estupefacientes.

El que sin permiso de autoridad competente, introduzca al pais, asi
sea en transito o saque de él, transporte, lleve consigo, almacene,
conserve, elabore, venda, ofrezca adquiera, financie o suministre
a cualqwer titulo sustancia estupefamente sicotropica o drogas
sintéticas|...] incurrira en prision|...]

TODOS PORUN
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GENERACION DE ALERTA -
NOTICIAS RELACIONADAS

= ELTIEMPO Q

TECNOLOGIA | NOVEDADES ~ APPS  DISPOSITVOS  TUTORIALES — VIDEQJUEGDS

SITUACION ACTUAL COLOMBIA

Dinero

ECONOMIA 'EMPRESAS | ©//c INVERSIONISTAS | INTERNACIONAL 'EMPRENDIMIENTO OPINION  EDICION

o T T TS T.. o ¢ Descubren mas de 280 paginas colombianas de
R — venta de droga en internet

Se alojan en la 'deep web'. Asf lo revelé un Informe del Centro Cibernético Policial de la Dijin.

INICIO Pas ¢EL NUEVO 'BRONX'?: EL MERCADO DE LAS DROGAS EXTIENDE SUS TENTACULOS A INTERNET
. F P € B demhlon ponan

PAIS | 1/23/2017 11:52:00 AM
W Comentar 2adll

. % ! .

¢El nuevo Bronx'?: El mercado de las o

drogas extiende sus tentaculos a internet ™ ) )
¥ Twicter ; COLDOMBIACONNECTION

Las bandas de trafico de droga se actualizan y ya no necesariamente

focalizan sus operaciones en un punto fisico de la ciudad pues ahora 6+ Googler _p

extienden sus tentaculos con la ayuda de internet. i = =
@ i
W i Welcome to Colombiaconnection Store
I Guardar Please read o My Terms aad Conaitons Before 10 F1ace a0 Oroer (After

you Place & Order you're
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SITUACION ACTUAL COLOMBIA

Crea un Perfil Facebook Conéctate con Amigos y Familiares.

iCrea un Perfil Hoy!

Blisqueda avanzada

Me C tt Avisos y Anuncios Clasificados Gratis COLONMEIA =]
i en Colombia
‘ Inicio || PUBLICAR AVISO GRATIS H MODIFICAR || ELIMINAR H SUGERENCIAS | 8 ﬁ
Ejemplo: masajes « Inicio e salud y belleza Anuncios Google
@Mercattel Anuncios Google » Colombiana b DMT » Bogota » Medellin Estudia Mercadeo
‘.‘Goug‘e ;OHYS:\?J:HB"HQI’ICBHG
‘ PinChalel[glono] 0jojporiia e

>
chanceldelganarunlibad! H

Todas las zonas ||

MDMA 4-mec,4mmc,MDPV,Am-

* AMIMALESY
MASCOTAS
. ComPTACIEN 2201,APVP,Methylona,ur-14
« DEPORTES Colombia, Bogota, Bogota
* ECONOMiAY
NEGOCIOS DATOS GENERALES
+ EDUCACIGN

+ ELECTRODOMESTICOS
¥ ELECTRGNICA

+ EMPLEO

+ ESOTERISMOY
FUTURO

+ INMOBILIARIA

+ INTERNET

+ MOTOR

+ MESICA

+ NAUTICA

+ OCIOY CULTURA

+ RELACIONESY
AMISTAD

+ SALUDY R .
BELLEZA Ampliar |a imagen B
Clinicas, Médicos, i10s sintomas per

AQUI.

Preductos, Salones, Fecha: 06-07-2013  Tipo: Oferta
Tiendas dietéticas. Rt ann7TA

formacién por ciclos.

Becas hasta del 25%.

50% de
Promocion en

Ropa
www.guebuenacompr..
Que Buena Compra, la
mejor opcién. Para
comprar ropa en

Aprende el
Metodo Silva
www.metodosilvadevi
Descarga el Mas
Poderoso Metodo de
Meditacion. Sonido Alfa
Gratis.

Trabaja en Casa

www.CompareEncues.
Encuestas
Remuneradas.
Inscribase Hoy Misma Y
Gane Dinero
Facilmente!

Viajes a Orlando

2013
royalvacationresorts.c...
Registrese y Recdba X

MODUS OPERANDI

Otres Temas de Salud
y Beleza,

¢ SERVICIOS
¢+ OTRAS SECCIONES

Publica tu aviso
GRATIS en pocos
segundos y sin
registrarte

América Latina:
ARGENTINA
CHILE
COLOMBIA
MEXICO

+ PERQ
URUGUAY
VENEZUELA
Europe:

¢« BELGIQUE

+ CATALUNYAI
PAISOS CATALANS

¢+ ESPAGA
+ FRANCE
+ UNITED KINGDOM

Tl &l T

SITIOS WEB

Somos fabricantes y proveedores de productos quimicos de calidad farmacéutica y
la investigacion superior, asi como sus infermediarios a los mejores precios. Como
cliente leal, usted fambien tendra la oportunidad de tomar ventaja de nuestras
promociones frecuentes y descuentos. Seguimos arriba en cada uno de su paquete
desde el momenio en que se envia hasta |a fecha de enfrega. 4-MEC Cristales
Methylone Pentedrone MOPV Buphedrone 3, 4-DMMC 4-MemABP 4-FA 4-FMA MPA
butylone AMT 6-APB 5-APB LSD MDAI MDMA Methoxetamine series JWH AM-2201
APVP ur-144 4-aco-dmi 4-aco-der 4-ho-mipt tryptamine y otros La pureza del
producto y la calidad es tan afta como 99%. Polvo, forma disponible de cristal
grandes y pequefios. PayPal aceptd. Seguimientos recientes y pasados ?de
entrega disponibles para su garantia. Cada lote de productos se somete a confrol
deliberado de calidad para garantizar su maxima pureza y niveles de pofencia.

Servicio al cliente excelente. Skype : zuckchem

2 Contacte ahora con el anunciante

fMequsta  E)Enviar | [ S8 el primero de tus amigos &l que le qusta esto,

o Twittear Q +1

Control de calidad

@ Contenido ilegal, ofensivo o fraude O Seccidn incorrecta © Caducado

MINJUSTICIA

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION



SITUACION ACTUAL COLOMBIA MODUS OPERANDI - SITIOS WEB

== Colombia & Anuncios en: Betania &

EGlasificados.net

_ T s s mu

Clasificado » Compra - Venta » Argentina > none »

despegar 2

mdpv, mephedrone y otros para la venta
EIMe gusta 0 | | EEnviar

Detalles de anuncio ]Fctct(l] ]Mapa ]
-
2 ® & Q| v 4
ID de Anuncio: 172348
£ 20/03/2011
il 33171 Visitas

Q none - Argentina

(_9: Descripcion

somos productores y proveedores de la mejor vy la mas alta calidad de RC en polvo v
cristal para las personas y empresas que necesitan alta calidad de las entregas
products.our son muy rapidos y nuestros precios también son los mejores. Somos
productores y proveedores al por mayor vy al por menor de la alta calidad de los
productos quimicos de investigacion como. Methylone, No. CAS 186028-79-5
Methedrone, CAS # 530-54-1 4-FMC Flephedrone, CAS # 7589-35-7 4-MEC, CAS #
OTN-027728 JWH-018, No. CAS 209414-07-3 JWH-073, No. CAS 208987-48-8
JWH-081, No. CAS 210179-46-7 JWH-122, No. CAS 619294-47-2 JWH-250, No.
CAS 864445-43-2 JWH-210, Mo. CAS 824960-64-7 JWH-203, No. CAS 864445-54-
S JWH-307, N © CAS 96623-83-1 2c-i, CAS # 69587-11-7 5-meo-MIPT, CAS #
96096-55-8 5-metil-MDA, AM-694, AM-2201, AM-1220, methoxetamine,
Metanona, RC5-4, RCS5-8, AMT. -¥ otros productos quimicos de investigacion en

cristal ¥ en polvo De alta pureza 99.92 -99.98%. Tenemos agentes en todo el mundo

para aliviar y facilitar la distribucién -Ofrecemos un paguete discreto y confiable. -
Actividades de la muestra ofrecen. -Rapido y envio confiable 3-4 dias como méaximo,
utilizando el servicio de mensajeria, DHL, EMS, FEDEX, cara a cara y también tenemos
medios de transporte para la compra a granel. - otros productos quimicos de

investigacion en cristal y polvo form.please hacer visitenos en

www.genuinechemstore.wenode.com o podemos charlar en skype mi nombre de

/v TODOSPORUN
MINJUSTICIA :_ NUEVO PAIS

PAZ EQUIDAD EDUCACION

cuenta es maestrodonald07.




PROBLEMATICA EN COLOMBIA

¢, Queé se esta haciendo? ¢ Como afrontar
estas nuevas dinamicas?

TODOS PORUN
() MINJUSTICIA NUEVO PAIS

nnnnnnnnnnnnnnnnnnn




INICIATIVAS Y PRACTICAS DESTACADAS PARA

COMBATIR EL COMERCIO DE DROGAS EN INTERNET

TODOS PORUN
(¥) MINJUSTICIA NUEVO PAIS
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MINISTERIO DE JUSTICIA'Y DEL
DERECHO

Politica publica en materia de Drogas

Meta
Reducir la afectacion a la poblacién por la
produccién y el consumo de drogas

—

" DESARTICULACION Yo

TRANSFORMACION Y < AFECTACION DE LAS  *, 4
DESARROLLO INTEGRALDE | ESTRUCTURAS Y ECONOMIA : ATENCION INTEGRAL AL
LOS TERRITORIOS 5 CRIMINAL CONTROLAL | CONSUMO DE DROGAS

NARCOTRAFICO

5

., o
., o

0 A

.

. -3
O -
tay an®
rean., wemant®
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Arquitectura institucional

ENTIDAD ADSCRITA O
DEPENDEMNCIA

ENTIDAD

ROL

ACCIOMNES

RETOS

MIMNISTERIO DE JUSTICIA Y DEL
DERECHO

DIRECCIOMN DE POLITICA
COMNTRA LAS DROGAS Y
ACTIVIDADES
RELACIONADAS

COORDINAR LA POLITICA DE
DROGAS

DESDE EL OBSERVATORIO DE DROGAS DE
COLOMEBIA - ODC- CONFORMACIOMN Y
OPERACION DEL SAT - SISTEMA DE
ALERTAS TEMPRAMNAS.

CONFORMACION DE LA" MESA TECNICA
INTERINSTITUCIONAL PARA ABORDAR LA
VENTA DE DROGAS POR INTERNET"

GEMERAR ESPACIOS DE ARTICULACION PARA
CARACTERIZAR PROBLEMATICA E IDENTIFICAR
ACCIONES PARA PREVENIR, CONTROLAR ¥ REPRIMIR
ESTA NUEWA MODALIDAD DE TRAFICO Y
DISTRIBUCION DE DROGAS

MINISTERIO DE RELACIONES
EXTERIORES

GRUFPO DE
COORDINACION DE
DROGAS Y DIRECCION DE
COOPERACION
INTERNACIOMNAL

COORDIMNAR LA POLITICA EXTERIOR -
DEFINE POSICION DE POLITICA
INTERNACIONAL DEDROGAS E
IMPULSA LA COOPERACION
INTERMACIONAL EN LA MATERIA

FARTICIPACION EN ESCEMNARIOS CICAD,
OMNU QUE ABORDAM EL TEMA.

IDENTIFICAR Y PROMOWVER ESPACIOS Y MECANISMOS
PARA FORTALECER LA COOPERACION
INTERMNACIOMNAL PARA AUNAR ESFUERZOS Y
ACCIONES EN EL AMBITO BILATERAL, REGIOMALY
MULTILATERAL

DIFPOL- DIRECCION DE
INTELIGENCIA POLICIAL

GEMNERAR INTELIGENCIA
ESTRATEGICA, OPERACIONAL, COM
EL OBJETIVO DE ANTICIFAR Y
PREVEMIR AMEMAZAS (COMO EL
MARCOTRAFICO) ¥ DESAFIOS QUE
ATENTEN CONTRA LA CONVIVEMNCIA
¥ SEGURIDAD CIUDADAMNA DEL PAIS.

CUENTA CON UN CENTRO INTEGRADO
CONTRA EL NARCOTRAFICO (CI13) DONDE
SE ANALIZAN DESDE LA PERSPECTIVA DE
LA INTELIGENCILA POLICIAL ESTA MUEWVA
AMEMNAZA A LA SEGURIDAD.

DUIN - DIRECCION DE
INWVESTIFICACION

POLICIA NACIONAL CRIMIMNAL EINTERPOL

ENTE DE INVESTIGACIOMN CRIMINAL
¥ CARACTERIZACION DE
FENOMEMOS DELINCUEMNCIALES

CREACION DEL CENTRO CIBERNETICO
POLICIAL ¥ CAI VIRTUAL (CENTRO DE
ATENCION INMEDIATA) PARA ATENDER
DEMANDAS DE LA CIUDADANIA Y ALERTAS
RELACIONADAS CON ESTA MODALIDAD DE
TRAFICO DE DROGAS.

DIRAN - DIRECCION
ANTINARCOTICOS

EJERCE LAS FUNCIONES DE
INTERDICCIOMN Y CONTROL,
MNEUTRALIZAMNDO LAS ACTIVIDADES
RELACIOMNADAS Y COMEXAS COM
ESTE DELITO, QUE AFECTEN A LA
COMUNIDAD NACIONALE
INTERMNACIONAL.

=

ARTICULAR LOS ESFUERZOS ¥ ACCIONES QUE ESTAN
ADELANTANDO ESTAS TRES DEPENDENCIAS PARA
GEMERAR UNA ESTRATEGIA CONJUNTA QUE ABORDE
EM SU INTEGRALIDAD ESTA MODALIDAD DE TRAFICO
QUE ESTA EN AUMENTO EN EL PAIS.

FISCALIA GENERAL DE LA
MNACIOMN

GRUPO QUE ATIENDE EL
EJE TEMATICC DEL
CIBERCRIMEN CTI — CUERPO
TECMICO DE INVESTIGACION
SECCION ANALISIS CRIMINAL

ENTE INVESTIGADOR DE LOS
DELITOS ¥ ¥ ACUSADOR DE LOS
PRESUNTOS INFRACTORES ANTE
LOS JUECES COMPETENTES

ATIENDE LA INVESTIGACION DERIVADAS
DE LAS OPERACIOMNES QUE ESTA
ADELANTANDO EL CENTRO CIBERMNETICO
POLICIAL COM ELFIN DEJUDICIALIZAR Y
SAMNCIOMNAR LAS ORGANIZACIOMNES
CRIMIMNALES QUE ESTAN DETRAS DE ESTA
MODALIDAD DELINCUENCIAL.

MIMNISTERIO DE SALUD (FONDO NACIOMNAL DE
ESTUPEFACIENTES), MINISTERIO DE COMERCIO,
INDUSTRIA Y COMERCIO. (SUPERINTENDEMNCIA DE
INDUSTRIA Y COMERCIO) MIMNISTERIO DE TECNOLOGIAS,
INFORMACION Y COMUNICACIOMES - TICS, DIAN Y
MIGRACION COLOMBIA

REGULACION ¥/O COMTROL EN LOS
AMBITOS DE SU COMPENTENCIA

EEE

VINCULAR A LA ENTIDAD A LA MESA TECMNICA PARA
AUMNARY ARTICULAR ESFUERZOS PARA LA BUSQUEDA
DE ACCIONES Y SOLUCIONMNES INTEGRALES.




Herramientas para generacion de

evidencia

OBSERVATORIO DE DROGAS DE
COLOMBIA

Como respuesta a la necesidad de integrar la
informacion procedente de todos los sectores
responsables de llevar a cabo acciones
relacionadas con el problema de las drogas, para
facilitar la formulacion y ajuste de politicas, planes
y estrategias de intervencion.

El Consejo Nacional de Estupefacientes establecio
el ODC como la “fuente de informacion oficial en
materia de drogas”, mediante Resolucion 0006 de
08 de Abril de 2005

//*“\\ OBSERVATORIO DE DROGAS

0.0.c. DE COLOMBIA

COP(YLAD PREDEM

Observatorio de
Jurisprudencia
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Generacion de Evidencia

SISTEMA DE ALERTAS TEMPRANAS

(<) INSTITUTO

. NACIONAL DE
SALUD

Xl

RED DE INFORMACION
e Sistema de alertas tempranas
SAT

Universidad o
Bl Tecnolégica =
Y eraen () DNERSDACE — &

UAE - Fondo Nacional de Estupefacientes

La Red de informacion consolida, analiza y difunde informacién sobre drogas.

Lineas de accion:
= Nuevas sustancias psicoactivas

«Nuevas dinamicas de trafico ™

= Nuevas formas de consumo

Fases del sistema:

1. Deteccion

Caracterizacion

Analisis del riesgo

Emision de la Alerta Temprana

> w N
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Generacion de evidencia

SISTEMA DE ALERTAS TEMPRANAS 1. DETECCION:

La fase de detecciobn consiste en el
hallazgo e identificacion previa de nuevas
sustancias psicoactivas.

SALVIA
DIVINOR L A

MAMAMITES ho ¢ e

Contempla dentro de su funcionamiento la
forma de trafico de las sustancias.

El sistema identifica posibles riesgo
mediante la busqueda activa de drogas
nor internet.

2015 - Incautacion de MDMA (Ecstasy)
proveniente de Internet

2016
Salvia Divinorum
2CE (DOET) (fenetilamina)
5-MeO-MiPT (triptamina)

TODOS PORUN
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_ ] _ ] ] ) Necesidad de acciones
Articulacion interinstitucional- conjuntas y articuladas a nivel

Iniciativa 2017 intersectorial

MINJUSTICIA

(®) MINSALUD

MESA TECNICA

MERCADO ILEGAL DE
VENTA DE DROGAS
POR INTERNET

MINEDUCACION

FISCALIA

TODOS PORUN
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Politica Publica Prevencion e Estrategia Nacional de Ciberseguridad y

Investigacion - Crimen en Internet Ciberdefensa - 2011

Objetivo: Prevenir e investigar los delitos Estrategia en cabeza del Ministerio de Defensa,
informaticos y enfrentar las emergencias de Ministerio de Justicia y del Derecho y el Ministerio
atagues cibernéticos que se puedan presentar de Tecnologias de la Informacion y las
por parte de hackers u organizaciones Comunicaciones.

criminales

Crea tres grupos orientados a proteger a los
cibernautas y los sistemas de informacion nacional:

. * POLICIAL
= ol @ibemético Pc@
. = El Grupo de Respuesta a Emergencias
Cibernéticas de Colombia — ColCERT
= Comando Conjunto Cibernético de las Fuerzas

Militares

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION
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Accién Judicial

DIJIN — CENAC
Centro cibernético Policial
(Policia Judicial)

POLICIA NACIONAL DE
COLOMBIA

Etapa de investigacion del fendmeno:

e Recoleccion de informacion
* Andlisis del mercado

« Forma de comercializacion
e Sitios web

 Busqueda activa

e Generacion de alertas sobre
tipologias

Informe “Amenazas del Cibercrimen
en Colombia 2016-2017”"

TODOS PORUN
(%) MINJUSTICIA NUEVO PAIS
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Acciéon Judicial

GRUPO QUE ATIENDE EL EJE TEMATICO
DEL CIBERCRIMEN y CTI — Cuerpo
Técnico de Investigacion Seccidon de
analisis criminal -Grupo de Delitos

- o oy L T
' P _
¥ . i ¥ '

FISCALIA GENERAL DE LA
NACION

Etapa de investigacion del
fendmeno:

* Recoleccion de informacion

* Analisis del mercado

 Forma de comercializacion

e Sitios web

 Busqueda activa

e Generacion de alertas sobre
tipologias

e Acciones de Judicializacion

TODOS PORUN
() MINJUSTICIA NUEVO PAIS
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RETOS Y DESAFIOS

Legislacion (Reforma marco juridico)
Coordinacion interinstitucional — Sensibilizacion y accion conjunta

Regulacion de mercado (Promocién libre competencia Vs Prevencion, control

y desarticulacion del crimen organizado)

Herramientas tecnologicas — (a la vanguardia de las nuevas dinamicas

del crimen organizado)
Estrategias de prevencion y difusion —(generacion de alertas)

Cooperacion internacional — (crimen transnacional)
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